010 ' POLSKIE CENTRUM
: CERTYFIKACJI ELEKTRONICZNEJ

. Sigillum

DOLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH SA.

UStUGI CERTYFIKACII ELEKTRONICZNE]

Polska Wytwornia Papierow Wartosciowych S.A.
Sigillum Polskie Centrum Certyfikacji Elektronicznej

Przewodnik dla klienta Sigillum PCCE



1. Korzystanie z ustug Sigillum PCCE

Zalozenia
Zadaniem niniejszego przewodnika jest zapoznanie klientow ubiegajacych sie o certyfikaty Sigillum
Polskiego Centrum Certyfikacji Elektronicznej z wymaganymi dokumentami oraz mozliwymi Sciezkami

prowadzacymi do podpisania umowy.

W celu zakupienia ustug certyfikacyjnych oferowanych przez Sigillum PCCE zawsze konieczny jest

osobisty kontakt przysztego wiasciciela certyfikatu z Inspektorem ds. Rejestracji.

W zwigzku ztym zapraszamy do jednego z naszych Punktdow Rejestracji lub Punktdw Weryfikacji

Tozsamosci znajdujacych sie w réznych miejscach kraju.

Szczegdtowe przedstawienie lokalizacji wszystkich Punktow Rejestracji Sigillum PCCE znajduje sie na

koncu niniejszego przewodnika oraz na stronie internetowej www.sigillum.pl.

Istnieje mozliwos¢ wizyty naszych Inspektordw w celu sfinalizowania zakupu w miejscu dogodnym dla
Zamawiajacego. Wigze sie to jednak z koniecznoscig wniesienia dodatkowej optaty za dojazd

i weryfikacje tozsamosci na miejscu w siedzibie klienta.

Co nalezy wiedzie¢ przed wizyta w Punkcie Rejestracji
Sigillum PCCE ma w swojej ofercie kilka rodzajow certyfikatow, w zwigzku z czym przed dokonaniem

wyboru, warto jest pozna¢ wstepng oferte przedstawiong na stronie internetowej wwwe.sigillum.pl.

Wazne informacje na temat naszych produktéw zawarte sg tez w dziale ,Polityki i Regulaminy
certyfikacji” znajdujgcym sie na wspomnianej stronie internetowej w zaktadce Repozytorium. Dzieki
tym dokumentom potencjalny klient ma szanse uzyska¢ kompletng wiedze na temat samych

certyfikatdw oraz ustug oferowanych przez Sigillum PCCE.

Wczesniejsze podjecie decyzji w kwestii wyboru rodzaju certyfikatu jest szczegdlnie istotne w przypadku
klienta indywidualnego (Subskrybenta), poniewaz potwierdzenie zaptaty musi zostaé przedstawione
w Punkcie Rejestracji nie pdzniej, niz w momencie zawarcia Umowy. Klient zbiorowy zwany

~Zamawiajacym” uiszcza optate po wydaniu certyfikatow i wystawieniu faktury.

Certyfikaty Sigillum PCCE

Sigillum PCCE ma w swojej ofercie zaréwno kwalifikowane certyfikaty zgodne z Ustawq o podpisie
elektronicznym stuzace tylko i wytacznie do sktadania oswiadczen woli uzytkownika, jak tez certyfikaty
komercyjne stosowane m.in. do podpisywania i/lub szyfrowania poczty elektronicznej, adresowane do
roznych grup nabywcow w zaleznosci od oferowanych gwarangji finansowych i przeznaczenia
certyfikatow.
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2. Dokumenty wymagane przez Sigillum PCCE

Klient indywidualny (Subskrybent)

wypeiniony formularz zgltoszenia certyfikacyjnego przesytany do Punktu Rejestracii

pocztg elektroniczng. Wzor jest zamieszczony na stronie internetowej: www.sigillum.pl.

Alternatywng metodg jest wprowadzenie odpowiednich danych bezposrednio na stronie

internetowej http://epr.sigillum.pl/Login.aspx. Taka procedura kontaktu pozwala na

wczesniejsze przygotowanie umowy i skrocenie czasu potrzebnego na wizyte w Punkcie

Rejestraciji.

podstawowe dokumenty tozsamosci:

e dowdd osobisty;

e paszport, jezeli w paszporcie nie jest wpisany nr PSEL, niezbedne jest przedstawienie
oryginalnych dokumentéw potwierdzajacych nadanie numeru PESEL lub NIP ale tylko

woéwczas gdy wystepuje jako podstawowy dokument tozsamosci;

dodatkowe dokumenty tozsamosci

e  prawo jazdy;

e  paszport;

e w przypadku obcokrajowcow — Karta Statego Pobytu, oryginalne dokumenty nadania
numeru NIP lub PESEL, ( w przypadku gdy nie zostat nadany nr NIP ani PESEL

w formularzach nalezy wpisac ,Brak”);

tajne hasto niezbedne w przypadku koniecznosci zawieszenia lub uniewaznienia
certyfikatu, ztozone z min. 8 znakéw w tym: duza litera, mata litera, cyfra, znak specjalny
(np. !, @, #, *, & +). Moze by¢ dostarczone do Punktu Rejestracji wczesniej w zaklejone

i podpisanej kopercie lub przygotowane na miejscu w Punkcie Rejestracji.

UWAGA: W przypadku certyfikatow komercyjnych w zaleznosci od rodzaju wymagane sg  jeden

lub dwa dokumenty tozsamosci
Klient zbiorowy (Zamawiajacy)

Wypeiniony formularz zgloszeniowy przesytany do Punktu Rejestracji pocztq
elektroniczng. Alternatywng drogg jest wprowadzenie danych bezposrednio na stronie

internetowej  http://epr.sigillum.pl/Login.aspx Wzor jest zamieszczony na stronie

internetowej: www.sigillum.pl.
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Dokumenty wymagane podczas weryfikacji Zamawiajacego przy nabywaniu

ustug certyfikacyjnych Sigillum PCCE

panstwowe

CHARAKTER DOKUMENTY JEDNOZNACZNIE OKRESLAJACE
ZAMAWIAJACEGO ZAMAWIAJACEGO
1. | Indywidualna e dokumenty tozsamosci osoby upowaznionej do zawarcia
dziatalnosc¢ umowy zgodne z aktualnymi Politykami i Regulaminami
gospodarcza, a takze certyfikacji Sigillum PCCE;
notariusze, radcy e odpis z Krajowego Rejestru Sadowego lub (zaswiadczenie
prawni, adwokaci o wpisie do ewidencji dziatalnosci gospodarczej) z datg nie
prowadzacy wczesniejsza niz 6 miesiecy przed datg podpisania umowy,
indywidualne z nastepujacymi wyjatkami:
kancelarie,
lekarze, stomatolodzy, notariusz - akt nominacji i wyznaczenia siedziby przez Ministra
farmaceuci Sprawiedliwosci;

radca prawny - wypis z listy radcow prawnych wydany przez

Okregowq Izbe Radcow Prawnych;

adwokat - zaswiadczenie z Okregowej Rady Adwokackiej

o prowadzeniu dziatalnosci w kancelarii adwokackiej:

lekarze, stomatolodzy, farmaceuci - zezwolenie na

wykonywanie praktyk lekarskich lub zaswiadczenie o wpisie do

rejestru praktyk lekarskich

e  oryginat zaswiadczenia o nadaniu numeru NIP i Regon

e pelnomocnictwo szczegdlne jezeli umowe zawiera
petnomocnik.

2. | Spotka cywilna e dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

e zaswiadczenie o wpisie do ewidencji dziatalnosci
gospodarczej z datg nie wczesniejszg niz 6 miesigcy przed
datg podpisania umowy ;

e  oryginat zaswiadczenia o nadaniu numeru NIP i Regon;

e petnomocnictwo szczegéline w przypadku gdy umowe
zawiera jeden wspdlnik lub petnomocnik.

3. | « Spétka jawna e dokumenty tozsamosci osoby upowaznionej do zawarcia

o Spotka partnerska umowy zgodne z aktualnymi Politykami i Regulaminami

o Spoétka komandytowa certyfikacji Sigillum PCCE;
Spotka e odpis z Krajowego Rejestru Sadowego (odpis z rejestru
komandytowo- handlowego) z datg nie wczesniejszg niz 6 miesiecy przed
akcyjna datg podpisania umowy;

o Spoéika z o.0. e petnomocnictwo  szczegblne w  przypadku  oséb

o Spotka akcyjna nieujawnionych w rejestrze.

4. | Przedsiebiorstwo e dokumenty tozsamosci osoby upowaznionej do zawarcia

umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;
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odpis z Krajowego Rejestru Sadowego (odpis z rejestru
przedsiebiorstw panstwowych) z datg nie wczesniejszg niz
6 miesiecy przed data podpisania umowy;

petnomocnictwo  szczegdlne w  przypadku  0sob
nieujawnionych w rejestrze.

5. | Spotdzielnie

dokumenty tozsamos$ci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

odpis z Krajowego Rejestru Sadowego (odpis z rejestru
spotdzielni) z datg nie wczesniejszg niz 6 miesiecy przed
data podpisania umowy;

petnomocnictwo  szczegdlne ~w  przypadku  0sdb
nieujawnionych w rejestrze.

6. | Fundacje

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

odpis z Krajowego Rejestru Sadowego (odpis z rejestru
fundacji) z datg nie wczesniejszg niz 6 miesiecy przed datg
podpisania umowy;

petnomocnictwo  szczegdlne ~w  przypadku  0séb
nieujawnionych w rejestrze.

7. | Stowarzyszenia

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

odpis z Krajowego Rejestru Sadowego (odpis z rejestru
stowarzyszen) z datq nie wczesniejszg niz 6 miesiecy przed
datg podpisania umowy;

petnomocnictwo  szczegdlne ~w  przypadku  0sdb
nieujawnionych w rejestrze.

8. | Koscioly (archidiecezje,
diecezje, parafie)

i zwigzki wyznaniowe
(gminy wyznaniowe,
zwiazki gmin)

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

dekret odpowiedniej wiadzy koscielnej poswiadczajacy
powotanie na funkcje (arcy)biskupa albo proboszcza lub
dokumenty poswiadczajace udziat w zarzadzie gminy
wyznaniowej lub zwigzku gmin;

petnomocnictwo  szczegdlne udzielone przez osoby
uprawnione do reprezentacji wskazane wyzej.

oryginat zaswiadczenia o nadaniu numeru NIP i Regon

9. | Partie polityczne,
zwiazki zawodowe

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

partia polityczna - odpis z ewidencji partii politycznych
prowadzonej przez Sad Okregowy w Warszawie z datg nie
wczesniejszq niz 6 miesiecy przed datg podpisania umowy;
zwigzek zawodowy - odpis z Krajowego Rejestru
Sadowego (odpis z rejestru zwigzkdow zawodowych
prowadzonego przez Sad Okregowy w Warszawie) z datq
nie wczesniejszg niz 6 miesiecy przed datg podpisania
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umowy;
petnomocnictwo  szczegblne w
nieujawnionych w rejestrze.

przypadku  0sob

10{ Jednostki samorzadu e dokumenty tozsamosci osoby upowaznionej do zawarcia
terytorialnego: umowy zgodne z aktualnymi Politykami i Regulaminami
- gminy, certyfikacji Sigillum PCCE;
- powiaty, e poswiadczenie funkcji (np. akt mianowania na stanowisko)
- wojewddztwa lub petnomocnictwo szczegdlne wystawione przez wiasciwy
organ.
e  oryginat zaswiadczenia o nadaniu numeru NIP i Regon
Osobami uprawnionymi do zawierania umow sa:
e wajt, burmistrz lub prezydent,
e starosta,
e marszatek wojewddztwa,
11, Zaktady budzetowe lub | e dokumenty tozsamosci osoby upowaznionej do zawarcia

gospodarstwa
pomocnicze

umowy zgodne z aktualnymi Politykami
certyfikacji Sigillum PCCE;

decyzja dysponenta czeSci budzetowej o utworzeniu
zakfadu budzetowego lub gospodarstwa pomocniczego;
dokument potwierdzajacy prawo do reprezentacji jednostki
lub petnomocnictwo szczegdlne w przypadku zawierania
umowy przez petnomocnika

i Regulaminami

12,

Jednostki budzetowe

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

poSwiadczenie petnienia funkcji przez wiasciwy organ
poprzez pismo urzedowe z pieczecia;
petnomocnictwo szczegdlne w  przypadku
umowy przez pethomocnika.

zawierania

13,

Pozostate jednostki
organizacyjne

dokumenty tozsamosci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

statut jednostki (o ile istnieje);

dokument potwierdzajagcy prawo reprezentacji danej
jednostki organizacyjnej lub petnomocnictwo szczegodlne;
odpis z wtasciwego rejestru z datg nie wczesniejsza niz 6
miesiecy przed datg podpisania umowy.

14,

Szkoly i uczelnie
niepubliczne

dokumenty tozsamos$ci osoby upowaznionej do zawarcia
umowy zgodne z aktualnymi Politykami i Regulaminami
certyfikacji Sigillum PCCE;

wypis z rejestru Ministra Edukacji Narodowej, Ministra
Sportu, Ministerstwa Nauki i Szkolnictwa Wyzszego
poswiadczenie petnienia funkgji (rektor, dyrektor szkoty)
zaswiadczenie o nadaniu numeru NIP i Regon
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c) podstawowe dokumenty tozsamosci:
e dowdd osobisty;
e paszport jezeli w paszporcie nie jest wpisany nr PSEL, niezbedne jest przedstawienie
oryginalnych dokumentéw potwierdzajacych nadanie numeru PESEL lub NIP ale tylko

woéwczas gdy wystepuje jako podstawowy dokument tozsamosci;

d) dodatkowe dokumenty tozsamosci
e  prawo jazdy;
e  paszport;
e w przypadku obcokrajowcow — Karta Statego Pobytu, oryginalne dokumenty nadania
numeru NIP lub PESEL, ( w przypadku gdy nie zostat nadany nr NIP ani PESEL

w formularzach nalezy wpisac ,Brak”);

UWAGA : mozliwe jest delegowanie uprawnien do podpisywania Uméw z Zamawiajagcym na
petnomocnika. Niezbedne jest dostarczenie oryginatu upowaznienia podpisanego przez

reprezentantdw organizacji oraz zalecane jest aby potwierdzone to byto przez radce prawnego.

3. Wizyta w Punkcie Rejestracji

1. Podpisanie umowy z Zamawiajacym

a) Zamawiajacy okazuje dokumenty tozsamosci oraz dokumenty jednoznacznie okreSlajace
Zamawiajacego okresSlone w Polityce certyfikacji;

b) Inspektor ds. Rejestracji sprawdza wiarygodnos¢ oraz kopiuje oryginaty dokumentdw;

c) Zamawiajacy sprawdza i podpisuje przygotowang przez Inspektora ds. Rejestracji Umowe

z Zamawiajacym, Formularz zgtoszeniowy oraz pozostate zatgczniki.

2. Podpisanie umowy z Subskrybentem — natychmiastowy odbior
certyfikatu

a) Subskrybent okazuje dokumenty tozsamosci;

b) Inspektor ds. Rejestracji sprawdza wiarygodnos¢ dokumentoéw oraz je kopiuje;

c) Subskrybent sprawdza i podpisuje przygotowane przez Inspektora ds. Rejestracji Umowe
Subskrybencka, Formularz zgtoszenia certyfikacyjnego oraz pozostate zataczniki;

d) Subskrybent przygotowuje tajne hasto niezbedne w przypadku zaistnienia koniecznosci
zawieszenia lub uniewaznienia certyfikatu, ztozone z min. 8 znakdéw w tym: duza litera,

mata litera, cyfra, znak specjalny ( np. *, &, #, !). Mogq by¢ przygotowane na miejscu
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1.

a)

b)

2.

a)

b)

a)

w Punkcie Rejestracji. Istnieje mozliwo$¢ dostarczenia hasta wczesniej w zaklejonej

i podpisanej kopercie;

Inspektor ds. Rejestracji generuje certyfikat/certyfikaty i umieszcza je na odpowiednim

nosniku;

° karta kryptograficzna w przypadku certyfikatu kwalifikowanego,

° karta kryptograficzna lub dowolny nosnik (np. CD, pendrive) w przy przypadku
certyfikatow komercyjnych;

Subskrybent potwierdza prawidtowo$¢ danych zawartych w certyfikacie podpisujac

dokument ,Raport z zawartosci certyfikatu”;

Inspektor ds. Rejestracji przekazuje  Subskrybentowi zapisane na  no$niku

certyfikat/certyfikaty, czytnik (w przypadku certyfikatu wydanego na Kkarcie

kryptograficznej) oraz ptyte CD z niezbednym oprogramowaniem.

4. Wizyta w Punkcie Potwierdzania Tozsamosci

Podpisanie umowy z Zamawiajacym

Zamawiajacy okazuje dokumenty tozsamosci oraz dokumenty jednoznacznie okreslajace
Zamawiajacego okreslone w Polityce certyfikacji;

Inspektor ds. Rejestracji sprawdza wiarygodnos¢ oraz kopiuje oryginaty dokumentéw;
Zamawiajacy sprawdza i podpisuje przygotowang przez Inspektora ds. Rejestracji Umowe

z Zamawiajacym, Formularz zgtoszeniowy oraz pozostate zatgczniki.

Podpisanie umowy z Subskrybentem — odbior certyfikatu po 14
dniach roboczych

PIERWSZA WIZYTA

Subskrybent okazuje dokumenty tozsamosci; Inspektor ds. Rejestracji sprawdza
wiarygodno$¢ oraz kopiuje oryginaty dokumentéw;
Subskrybent sprawdza i podpisuje Umowe Subskrybencka, Formularz zgtoszenia

certyfikacyjnego oraz pozostate zatgczniki.

DRUGA WIZYTA

Subskrybent potwierdza prawidtowo$¢ danych zawartych w certyfikacie podpisujac

dokument ,Raport z zawartosci certyfikatu”;
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Inspektor ds. Rejestracji przekazuje zapisane na nosniku certyfikat/certyfikaty, czytnik
( w przypadku certyfikatu wydanego na karcie kryptograficznej) oraz niezbedne

oprogramowanie do karty.

5. Proces zawieszenia/uchylenia zawieszenia uniewaznienia

1.

certyhikatu

Proces zawieszenia certyfikatu

Subskrybent oraz Zamawiajacy maja 3 mozliwosci zawieszenia certyfikatu:
telefonicznie — dzwonigc na numer telefonu podany w Umowie o swiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie tzw. passfrazy w celu identyfikacji i zawieszenia
certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku;

elektronicznie — wysytajac elektronicznie podpisang waznym  kwalifikowanym
certyfikatem w/w Dyspozycje na adres e-mail podany w Umowie o $wiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie w Dyspozycji tzw. passfrazy w celu zawieszenia
certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku;

osobiscie — udajac sie do dowolnego PR i wypetniajac Dyspozycje uniewaznienia
certyfikatu.

UWAGA:
Zawieszenie certyfikatu trwa maksymalnie 7 dni. Po tym czasie certyfikat jest uniewazniany lub

nastepuje uchylenie zawieszenia

2.

Proces uchylenia zawieszenia certyfikatu

Subskrybent/Zamawiajac ma 3 sposoby uchylenia zawieszenia
certyfikatu:

telefonicznie — dzwonigc na numer telefonu podany w Umowie o swiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie tzw. passfrazy w celu identyfikacji i uchylenia
zawieszenia certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku;

elektronicznie — wysytajac elektronicznie podpisang waznym  kwalifikowanym
certyfikatem w/w Dyspozycje na adres e-mail podany w Umowie o $wiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie w Dyspozycji tzw. passfrazy w celu uchylenia
zawieszenia certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku;

osobiscie — udajac sie do dowolnego PR i wypetniajac Dyspozycje. Niezbedne bedzie
podanie w Dyspozycji tzw. passfrazy w celu uchylenia zawieszenia certyfikatu oraz
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podpisanie Dyspozycji i potwierdzenie tozsamosci wnioskujgcego. Ustuga dostepna

w godzinach pracy PR/PPT

Proces uniewaznienia certyfikatu
Subskrybent/Zamawiajac ma 3 sposoby uniewaznienia certyfikatu:

telefonicznie — dzwonigc na numer telefonu podany w Umowie o swiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie tzw. passfrazy w celu identyfikacji
i uniewaznienia certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku;

elektronicznie — wysytajac elektronicznie podpisang waznym  kwalifikowanym
certyfikatem w/w Dyspozycje na adres e-mail podany w Umowie o $wiadczenie ustug
certyfikacyjnych. Niezbedne bedzie podanie w Dyspozycji tzw. passfrazy w celu
uniewaznienia certyfikatu. Ustuga dostepna 24h/7dni/365 dni w roku

osobiscie — udajac sie do dowolnego PR i wypetniajac Dyspozycje. Klient powinien podac
tzw. passfrazy w celu uniewaznienia certyfikatu oraz podpisanie Dyspozycji i potwierdzenie
tozsamosci wnioskujgcego. Ustuga dostepna w godzinach pracy PR. Jezeli klient nie posiada
przy sobie passfrazy, inspektor ds. rejestracji sprawdza tozsamos$¢ klienta i przyjmuje

zgtoszenie uniewaznienia karty.

6. Kontakt

SIGILLUM Polskie Centrum Certyfikacji Elektronicznej
ul. R. Sanguszki 1
00-222 Warszawa

Infolinia Sigillum PCCE tel.(+48 22) 464 79 79
uniewaznianie certyfikatéw tel. 0801 64 00 33 (24h)
dyspozycja_certyfikat@pwpw.pl

strona www: www.sigillum.pl; www.sigillum.net.pl
adres e-mail: sigillum@pwpw.pl
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